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POSLOVNI SAZETAK

INVESTICIJA, A NE TROSAK.

Raste broj organizacija koje troSe 10 % i vise IT budZeta na informacijsku i kiber-
neticku sigurnost, ali ne proporcionalno rastué¢im prijetnjama.

0D OPCEG K SPECIFICNOM.

Navedeni zahtjevi predstav-
ljaju temelje kvalitetnog upravljanja sigurnoscu.

SUKLADNOST JE NUZNA, ALI NE | DOVOLINA.

Postignuta sukladnost ne smije zaustaviti kontinuirano unaprjedivanje i ulaganje

OPROSTIVO JE BITI POBIJEDEN, ALI NE | IZNENABDEN.

NE BITI POBIJEDEN NITI IZNENADEN!
2023. godinu je obiljezio znacajan porast broja integralnih Purple teaming

BOLJE SPRUECITI NEGO LUECITI.

Zakljucci ovakvih analiza predstav-
ljaju pouzdan temelj za optimalnu raspodjelu ulaganja u informacijsku i kiberneti¢ku sigurnost.



A REPUTACIJA?

AZOP je izrekao 2 od 15 najvisih kazni izrecenih u
2023. godini na podrucju EU-a.

PROBLEMI SE RJESAVAJU DOK SU ,MALI*.

Sigurnosno-operativni centar (S0OC) Divertovim korisnicima omogucuje pracenje i analizu kiber-
netickih prijetnji s ciljem osiguravanja najvise razine sigurnosti.

Threat Hunting operacije vodene stru¢nim znanjem i kreativ-
noscu naglasavaju vaznost ,ljudske komponente“ SOC-a i dalje su nezamjenjive u otkrivanju
sofisticiranih prijetnji kod korisnika koje automatizirani sustavi zastite najéesce ne uspijevaju
registrirati.

NI JEDNA DRZAVA NIJE ,,0TOK*.

Za ocekivati je da ce
se i u buduce situacije iz stvarnog svijeta odrazavati u digitalnom, pa tako i u podruéju informa-
cijsko-kiberneticke sigurnosti.

OVO NUE PISAO CHATGPT.

Kako napadi koristenjem Al-a postaju sve sofisticiraniji, tako koristenje Al-a u obrani
postaje neophodno.

PREDVIBDANJA | PREPORUKE.
Razumijevanje tko/Sto nam prijeti i kako se prijetnjama oduprijeti je kljuéno za uspjesno uprav-
ljanje sigurnoscu.
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UPRAVLJACKA
PERSPEKTIVA




KLJUCNI POKAZATELJI U PROMATRANOM RAZDOBLJU:

> SLIKA 1.

7 izrecenih ka-
zni u ukupnom iznosu vecem od 8,2 mil. EUR
230 % vise izrecenih kazni AZOP je izrekao 2 od 15 najvisih kazni
izrecenih u 2023. godini na podrucju EU-a.

>

» Potraznja za specijaliziranim ulogama (CISO) u 2023. porasla je za 33 %' u odnosu na 2022.
godinu.



» Broj napada ucjenjivackim softverom (ransomware) na svjetskoj razini u 2023. godini je u
snaznom porastu, a u odnosu na 2022. godinu porast iznosi ¢ak 68 %, broj skupina na-
padaca koji je porastao za vise od 30 %?2.

»~Poslovodstvo snosi odgovornost za prepoznavanje i rjesavanje rizika informacijske
sigurnosti koji mogu narusiti otpornost organizacije. Njihova uloga ukljucuje osigura-
vanje prevencije te umanjenja negativnih utjecaja tako da organizacija ne trpi finan-
cijske, reputacijske ili regulatorne gubitke zbog sigurnosnih incidenata. Medutim, Ce-
sto se dogada da sigurnosne funkcije unutar organizacije nemaju adekvatan pristup
ili utjecaj na odluke poslovodstva, sto dovodi do propusta u upravljanju rizicima.”

IVAN KALINIC
voditelj odjela za stratesko upravljanje sigurnaosti

STANIJE U RH

SLIKA 2.

https://www.corvusinsurance.com/blog/g4-ransomware-report 8



https://www.corvusinsurance.com/blog/q4-ransomware-report 

SLIKA 3.

1111l



PROCJENA KRETANJA U 2024.

>

10



SLIKA 4.

~Analiza utjecaja na poslovanje (Business Impact Analysis - BIA) je nakon pridobi-
vanja podrske poslovodstva i odredivanja organizacijske strukture iznimno vrijedan
korak u procesu uspostave ili poboljSanja programa upravljanja informacijskom si-
gurnoscu jer omogucuje organizacijama da identificiraju potencijalne stete koje mogu
nastati zbog kibernetickih napada ili ispada u IKT sustavima. Ova analiza pruza kljuc-
ne informacije o tome koliko je organizacija zapravo ovisna o svojim IKT sustavima i
koje su posljedice kada ti sustavi zakazu. BIA je takoder najbrzi nacin za pribavljanje
informacija od poslovne strane, omogucujuci integraciju tih informacija u zahtjeve za
izgradnju ucinkovitog sustava kiberneticke i informacijske sigurnosti.”

IVAN KALINIC
voditelj odjela za stratesko upravljanje sigurnosti




NAPADACKA
PERSPEKTIVA

2.1. Sigurnosna testiranja infrastruktura 13
2.2. Sigurnosna testiranja aplikacija 15




SLIKA 5.

ijski test
aplikacije

4
w
4

bio je identificirati

i iskoristiti
potencijalne
ranjivosti kako

bi se utvrdio

njihov utjecaj

na organizaciju.

S obzirom na
dobivene spoznaje,
pruzene su
odgovarajuce
preporuke kako

bi se pomoglo

u ucCinkovitom
upravljanju
otkrivenim rizicima.

2.1. SIGURNOSNA TESTIRANIJA INFRASTRUKTURA

Provedenim infrastrukturnim penetracijskim testovima utvrdeno je kako najveci broj ranjivosti
ukazuje na izazove prilikom:

>

| 2

13



U usporedbi s prethodnim godinama, primijecen je smanjen broj ranjivosti koje omogucavaju
udaljeno izvrSavanje proizvoljnog koda (engl. remote code execution).

SLIKA 6.

https://attack.mitre.org/techniques/T1110/

https://attack.mitre.org/techniques/T1210/

https://attack.mitre.org/techniques/T1552/001/

https://attack.mitre.org/technigues/T1557/001/

https://attack.mitre.org/techniques/T1558/003/

https://attack.mitre.org/techniques/T1550/002/

https://attack.mitre.org/techniques/T1649/

https://attack.mitre.org/techniques/T1550/003/

https://attack.mitre.org/techniques/T1039/

https://attack.mitre.org/techniques/T1003/003/

https://attack.mitre.org/techniques/T1003/001/

https://attack.mitre.org/techniques/T1003/006/

https://attack.mitre.org/techniques/T1190/

https://attack.mitre.org/techniques/T1003/002/



https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1649/ 
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1003/001/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1210/
https://attack.mitre.org/techniques/T1557/001/
https://attack.mitre.org/techniques/T1550/002/ 
https://attack.mitre.org/techniques/T1550/003/
https://attack.mitre.org/techniques/T1003/003/ 
https://attack.mitre.org/techniques/T1003/003/ 
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1003/002/

Glavni pozitivni pomaci uoceni kod korisnika su aktivno bavljenje informacijskom sigurnoscu,
radom na prevenciji tehnika lateralnog kretanja koriste¢i se modelom ,,Admin tiering“, upotreba
privilegiranih radnih stanica prilagodenih za izvodenje administrativnih zadataka, koristenje
Jjump-box radnih stanica te poboljSano mrezno segmentiranje. Takoder, uocen je pozitivan pomak
u upravljanju ranjivostima unutarnje i javno dostupne infrastrukture proaktivnim djelovanjem,
poput samostalnog provodenja skenirana ranjivosti.

2.2. SIGURNOSNA TESTIRANJA APLIKACLA

Najveci broj pronadenih ranjivosti u aplikacijama odnosi se na upotrebu
slabijih kriptografskih algoritama, nedostatak dodatnog ocvrscivanja servisa i nacela sigurnog
dizajna aplikacija te nedostatak nadogradnji za softverske pakete i biblioteke.

tion Failures
omponents

SLIKA 7.

Analiza ranjivosti aplikacija u skladu s OWASP metodologijom ostaje pouzdano mjerilo
za prepoznavanje i rjeSavanje sigurnosnih slabosti u razlicitim aplikacijama.



i na ranjivosti koje se odnose na zastarjele ili ranjive komponente trecih strana, sto
dodatno potvrduje nuznost kontinuiranog pracenja i pravovremenih azuriranja za
ublazavanje povezanih rizika.

proaktivnim pristupom sigurnom razvoju softvera. kriptografskim praksama,
upravljanju konfiguracijom, nacelima sigurnog dizajna i robusnim mehanizmima autentifikacije,

16



OBRAMBENA
PERSPEKTIVA




SLIKA 8.

Sigurnosno-operativnog centra (S0OC) znacajno je proSirilo opseg i broj provedenih
istraga te obradenih sigurnosnih dogadaja tijekom 2023. godine u usporedbi s
prijasnjim godinama.

18



SLIKA 9.

4 \ / 1 \ \
@ & § //\ </

SLIKA 10.

Imperativ i glavna preporuka i dalje je jaanje sigurnosti
vanjskih pristupnih tocaka kako kako bismo smanjili moguénost iskoriStavanja ranjivosti sustava
i osigurali integritet podataka.



Kao najznacajnije klju¢ne sigurnosne obavijesti izdvojili bismo
s0nemogucavanje usluge - DOS“, ,Zaobilazenje sigurnosnih mjera“, ,lzlaganje osjetljivih
informacija“ i ,,Pristup sustavu“ uzimajuci u obzir da predstavljaju znacajan izazov za sigurnost
sustava te cine 77 % svih identificiranih ranjivosti tijekom 2023. godine.

avanje usluge (DoS)
8Zenje sigurnosnih mjera
jé osjetljivih informacija
B 4 A
avu

4
y

SLIKA 11.

NAGLASAVAMO

PREPORUCUJEMO

IDENTIFICIRANE RANJIVOSTI TREBAJU BITI KLJUCNA TOCKA

»5uoceni s izazovima sve slozenijih kibernetickih prijetnji, neprestano azuriranje
strategija obrambene perspektive, uz posebni naglasak na klju¢nu ulogu SOC-a, osi-
gurava efikasan odgovor na dinamiku kibernetickog okruzenja. Kroz jacanje sigurno-
snih kapaciteta i proaktivno pracenje novih prijetnji, postavljamo temelje stabilnosti i
pouzdanosti informacijskih resursa organizacije.”

DAVOR SLAVICA,
voditelj obrambenog tima

20



INTEGRALNA
PERSPEKTIVA -
PURPLE TEAMING




crveni (napadacki) tim plavi
(obrambeni) tim

je usavrSavanje sposobnosti otkrivanjaireakcije na potencijalneincidente, provodenje
procjene sigurnosti kroz autenticne simulacije napadackih scenarija, sustavno
testiranje specifitcnih napada te razvoj obrambenih strategija radi poboljSanja
sigurnosne vidljivosti i preciznog identificiranja potencijalnih ranjivosti sustava.

organizacija treba biti na odredenoj sigurnosnoj razini pri provodenju
Purple teaming vjezbe te imati implementirane alate detekcije
plavom (obrambenom) timu

crvenim (napadackim) timom

Purple teaming vjezba zahtijeva snazno ukljucenje obrambenog tima organizacije.

Pronalazak takvih slabosti ne predstavlja kritiku samih mjera i sustava, ve¢ pruza priliku za
poboljSanje razine sigurnosti kroz prijenos znanja izmedu napadackih i obrambenih timova u
sigurnom okruzenju.

22



Kroz nekoliko razlicitih scenarija,
rezultati otkrivanja ofenzivnih
aktivnosti tijekom provedenih
Purple teaming vjezbi su sljedeci:

SLIKA 12.

Glavni uoceni nedostaci u organizacijama su:

vV v vV vV VvV VY

nja izmedu plavih i crvenih timova.

15 %

34 %

o vaznosti ovakvih vjezbi te potaknuti konstruktivan pristup koji ¢e omoguciti identifi-
kaciju i rjeSavanje sigurnosnih slabosti na temelju suradnje i zajednickog razumijeva-

23
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5.1. NIS2

Direkfiva (EU) 2022/2555

Direktiva (EU) 2016/1148

NIS2 Direktiva je zakonodavni okvir uspostavljen od strane Europske unije s ciljem
dostizanja visoke zajednicke razine kiberneticke sigurnosti i otpornosti diljem Europ-
ske unije.

5.1.1. STO NOVO DONQOSI NIS2?

POVECANJE OPSEGA
Sektora

NIS1 SEKTORI

SLIKA 13.

NIS2 SEKTORI

25


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32022L2555&qid=1673940450797&from=en
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32016L1148&from=HR

Sustava

NIS1 NIS2

SUSTAVI

SLIKA 14.

ODGOVORNOSTI UPRAVLJACKIH FUNKCLIA

NADZOR SUKLADNOSTI
SUBJEKTI REVIZIJA SIGURNOSTI STRUCNI NADZOR
KLJUCNI SVAKIH 3 - 5 GODINA
VAZNI PREMA ZAHTJEVU/POTREBI

SLIKA 15.

KOREKTIVNE MJERE | SANKCIJE

26



5.1.2. VREMENSKI OKVIR

30
DANA

reonma e e

SLIKA 16.
>
jednu godinu
> trideset dana
> godinu dana
> dvije godine

5.2.D0RA

Uredba (EU) 2022/2554

je ojacati informacijsku sigurnost
financijskog sektora zbog sve veceg razvoja
digitalnih proizvoda i usluga.

RAZDOBLIJE USKLABIVANJA

SLIKA 17.

27


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32022R2554

DORA ovlasc¢uje
Europska nadzornatijela (European Supervisory Authorities - ESA) da donesu niz standarda koje
su subjekti obveznici duzni usvojiti

U slucaju nesukladnosti sa zahtjevima, DORA kao i NIS2 propisuje sankcije u obliku novéanih kazni.

5.2.1. ODNOS IZMEBU NIS2 | DORA-e

NISZ2

FOKUS NA RAZNE INDUSTRIJE
(VAZNI | KLJUCNI SUBJEKTI)

DORA

FOKUS NA
USPOSTAVA OKVIRA FINANCIJSKU INDUSTRIU
ZA UPRAVLJANIJE IKT
RIZICIMA | INFORMACIJSKOM ZAHTJEVA ROBUSNO
/KIBERNETICKOM UPRAVLJANIE IKT RIZICIMA
SIGURNOSTI I INFORMACHSKOM/

KIBERNETICKOM
USPOSTAVA ZAJEDNICKE
MINIMALNE RAZINE INFORMACIJSKE NAPREDNA TESTIRANJA
| KIBERNETICKE SIGURNOSTI SIGURNOSTI

5.3.CRA

je osigurati
primjereno
upravljanje
sigurnoscu
proizvoda s
digitalnim
elementima od
strane proizvodaca
tijekom cijelog
zivotnog ciklusa.

28



5.4. KLJUCNI IZAZOVI | (NE)SPREMNOST
ORGANIZACIIA

RAZINA SVUESTI

v 35%
4
-
w
22%
—
R

SLIKA 18.

BUDZET

29



OGRANICENI RESURSI

70 %

40 %

SLIKA 19.

50%

80%

30



5.3.2. IZAZOVI VEZANI UZ ZAHTJEVE REGULATIVA

1. UPRAVLIJANIE RIZIKOM

SLIKA 21.

SLIKA 20.

31



[ ] 2. UPRAVLJANJE INCIDENTIMA

STO? KOGA?

SLIKA 22.

3. UPRAVLJANIJE LANCEM OPSKRBE

INCIDENT 4. OTPORNOST | UPRAVLIJANIJE
KONTINUITETOM POSLOVANIJA

SLIKA 23.

32



PROMOTRIVSI ORGANIZACIJE KOJE SU SVJESNE | SIGURNE DA CE BITI OBVEZNICI NIS2/CRA/

DORA REGULATIVA:

67 %

83 %

43 %

63 %

30 %

33



POKAZATELIJI

6.1. Incidenti

6.2. Zlonamjerni kod

6.3. Phishing

6.4. OT trendovi

6.5. DevSecOps

6.6. Usporedba EDR/XDR, MDR i SOC

6.7. Distribuirani napadi uskracivanjem
usluge (DDoS)

6.8. Kibernetitka sigurnostii Al

35
38
40
45
50
51

54
59




6.1. INCIDENTI

tijekom 2023
godine za
klasifikaciju
sigurnosnih
incidenata prema
industrijskom
sektoru koristen
je GICS® (The
Global Industry
Classification
Standard)

SLIKA 24.

i javne telekomunikacije

SLIKA 25.

U usporedbi s prethodnom godinom, primijetili smo porast utjecaja vanjskih napadackih

aktivnosti

35



SLIKA 26.

nickog racuna

i kod

SLIKA 27.

36



Redovito azuriranje sustava i aplikacija

Edukacija zaposlenika o sigurnosnim prijetnjama i rizicima

Implementacija vise faktorske autentifikacije (MFA/2FA)

Uspostava SOC/SIEM sustava

Kvalitetno upravljanje incidentima

Implementirajte Deception sustav

Redovite sigurnosne provjere i testiranja

37



6.2. ZLONAMIERNI KOD

~Napadaci su u 2023. godini zlonamjerni kéd upotrebljavali primarno u financijske
svrhe. Zlonamjerni kéd razvijen prije nekoliko godina i dalje se uspjesno upotre-
bljava, ali jasno je vidljivo da se napadaci konstantno pokusavaju prilagoditi novim
trendovima i tehnologijama s ciljem Sto teZeg otkrivanja i veée uspjesnosti napa-
da.”

IGOR KRAMARIC
Analiticar kibernetickih prijetnji

GLAVNI
MOTIV

1. INFOSTEALERI: NAPADACA:

FINANCHSKI.

NAJCESCE METE PODATAKA

RedLine, Amadey, Raccoon, ViperSoftX 7A INFOSTEALERE:

AgentTesla

2. COINMINERI:

3. RASPBERRY ROBIN:

38



4. UCJENJIVACKI SOFTVER (RANSOMWARE):
dok se broj pokusaja i uspjesnih napada ucjenjivackim softverom (ransomware) povecao na
globalnoj razini, Diverto je zabiljezio znacajan pad uspjesnih Sifriranja podataka u Hrvatskoj
u 2023. godini

IZNUDE /
VRSTE
IZNUDA

SLIKA 28.

39



6.3. PHISHING

0d 2018. godine
9824 pa sve do 2022.
godine imali
smo konstantan
trend pada
4683 postotka
korisnika koji

nisu prepoznali
phishing poruku.

30% 73%

Ohrabrujuce je da sve viSe organizacija prepoznaje potrebu
provjere i edukacije zaposlenih o ovoj temi.

SLIKA 29.

40



SIGURNOST JE PROCES, A NE STANJE!

Phish’d studija slucaja:

38,26%

8,55%

SLIKA 30.

STO NAM DODATNO GOVORE KONKRETNI PODACI I1Z 2023. GODINE

Phishing testiranje: utjecaj slozenosti poruke

29,97%

41



SLIKA 31.

» organizacije koje tek krecu s testiranjem phishinga:
» organizacije s iskustvom u testiranju phishinga:

» zrele organizacije s uspostavljenim programima edukacije:

unutar sat vremena od primitka.

SLIKA 32

42



» Prikupljanje podataka dulje od 48 sati ne daje znacajne
dodatne rezultate.

» Najvaznije aktivnosti se odvijaju u ,,zlatnom satu”“ nakon
testiranja.

» Analiza i edukacija moraju biti brze i uskladene s rezultatima
testiranja.

iskoristiti
~pomutnju”i
formirati dobre
navike kod
korisnika.

BRZA | JASNA REAKCIJA NA PHISHING PORUKE KLJUCNA JE ZA POBOLJSANJE OTPORNOSTI

NA NAPADE!

4683 M,15%

2089 50%

PAMETNA EDUKACIJA ZA BOLJU ZASTITU OD PHISHINGA

43



Izazovi u 2024. godini
>

| 2

RjeSenje
>

na phishing
napade je
neophodna
suradnja odjela
za sigurnost i
ostalih korisnika,
uz brzuijasnu
edukaciju
temeljenu na
rezultatima
testiranja.

44



6.4. OT TRENDOVI

OCJENA ZRELOSTI KIBERNETICKE SIGURNOSTI OT SUSTAVA U 2023. GODINI:

Illll‘lhi‘ SLIKA 33.

Preko 50 % inicijalno pregledanih sustava ne primjenjuje dobre prakse mrezne se-
gmentacije i implementacije zona i vodova koji bi znacajno ogranicili posljedice poten-
cijalnog napada.

testiranja ranjivosti, penetracijskih testiranja i testiranja segmentacije mreze.

UTRKA S VREMENOM: ZKS i OT sustavi

45

https:.//www.gartner.com/en/newsroom/press-releases/2020-09-01-gartner-predicts-75--of-ceos-will-be-personally-liabl



https://www.gartner.com/en/newsroom/press-releases/2020-09-01-gartner-predicts-75--of-ceos-will-be-personally-liabl 

SLIKA 34.

ODGOVORNOST POSLOVODSTVA: KIBERNETICKI RIZICI

Poslovodstvo mora preuzeti odgovornost

OBMANA KAO OBRANA: ZAVARAJ NAPADACA, ZASTITI OT

SLIKA 35.

46



Koristeci se tehnologijama za obmanjivanje/zavaravanje, znatno smo unaprijedili OT
S0C, uspostavljajuci slojevitu obranu klju¢nu za suceljavanje s kibernetickim prijetnjama
u slozenom digitalnom okruzenju. Instalacija vise od 30 takvih sustava prosle godine
u razlicitim okruzenjima pokazala je lako¢u implementacije i minimalne zahtjeve za
odrzavanje, te predvidamo njihovu rastucu popularnost.

SPOSOBNOST REAKCIJE NA INCIDENTE

»lako vecina viasnika i operatora OT sustava smatra da su spremni za prikladan odgovor
na kiberneticke incidente (preko 80 %), simulacije | uvjezbavanja Cesto otkrivaju
slozenost i neprimjenjivost njihovih postojecih planova u realnim situacijama. Stoga je
klju¢no razvijati i redovito uvjezbavati jednostavne i jasne procedure za reagiranje na
incidente i oporavak, kako bi se osigurala efikasna zastita i brz povratak u normalno
stanje.”

MARIO BLAZEVIC
Voditel] OT usluga
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NEDOSTATAK 0SOBLJA ZA KIBERNETICKU SIGURNOST U OT-u

SLIKA 36.

OT IMOVINA: IZAZ0OVI ,VIDLJIVOSTI®

OBAVJESTAINI PODACI O PRIJETNJAMA (THREAT INTELLIGENCE) U OT-u
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ZIVOTNI CIKLUS OBAVJESTAINIH PODATAKA O CYBER PRIJETNJAMA

""\

~~ y

SLIKA 37.

INTEGRATORI OT RJESENJA SVE CESCE NUDE | RIESENJA ZA KIBERNETICKU SIGURNOST

»lako se ¢ini najjednostavnije i najbrze, oslanjanje iskljucivo na tehnoloska rjesenja
bez sustavnog pristupa i odgovarajuce edukacije pogonskih strucnjaka moze biti za-
varavajuce. Sveobuhvatan pristup kiberneti¢koj sigurnosti koji kombinira tehnoloska
rjesenja, edukaciju, redovito pracenje i odgovor na incidente kljucan je za pravilno
upravljanje kibernetickim rizicima u OT sustavima.”

ANDRIJA GRGIC
Voditelj OT rjesenja
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6.5. DevSecOps

Modeli kao

Sto su OWASP
DevSecOps
Maturity Model
(DSOMM) i
OWASP Software
Assurance
Maturity Model
(SAMM) pomazu
razvojnim
timovima,
pruzajuci
strategije i
akcijske elemente
za mjerenje
trenutne

razine zrelosti i
planiranje njezina
poboljSanja.
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6.6. USPOREDBA EDR/XDR, MDR | SOC

Zabrinjavajuci je
trend kako neki
predstavljaju
svoja tehnoloska
rjesenja, poput
sustava Endpoint
detection and
response (EDR)
/Extended
detection and
response (XDR),
kao potpune
zamjene za
Sigurnosno-
operativni centar
(50C).
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NAPREDNE
USLUGE

Prikupljanje zapisa s poslovnih i mreznih
sustava neovisno o lokaciji sustava - lokalno
ili u oblaku (npr.: mail, ERP, mrezni uredaji)

Prikupljanje zapisa iz specificno razvijenih
(custom) aplikacija

Prosljedivanje dnevnickih zapisa u frece
sustave (SIEM)

Implementacija na lokaciji (on-premise) (o) (o) ) )

Non-stop nadzor i trijaza

Upravljanje odgovorima (ljudski vodeno)

Lov na prijetnje (ljudski voden i hypothesis-
driven)

Osnovni procesi suradnje (warkflow) = (o) ) )

Procesi upravljanja incidenftima = o [ [

Upravljanje izlozenos¢u (Exposure
management)

Upravljanje ranjivostima (VMaaSs)

Upravljani sustavi zavaravanja (Managed
Deception systems)

SLIKA 38.
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»~Svjedoci smo porasta broja napada Ciji potencijalni utjecaj moze dovesti do potpunog zau-
stavljanja poslovanja zahvaéene organizacije, posebice u slu¢aju onih koje pruzaju kriticne
usluge. To neizbjezno za posljedicu ima ozbiljan poremecaj cijelog poslovanja, a ponekad i
poremecaj normalnog Zivota karisnika kriticnih usluga. Smatram kako se ne bi smjelo stedjeti
ili pristajati na znacajne kompromise prilikom ulaganja u napredne sigurnosne alate i usluge.
lako su EDR/XDR kvalitetni alati, a MDR moZze biti dobra opcija za manje organizacije koje tek
razvijaju svoje sigurnosne kapacitete, klju¢na i dugorocna investicija na koju bi vecina orga-
nizacija trebala usredotociti svoju paznju i sredstva jest implementacija Sigurnosno-opera-
tivnog centra (50C).”

IVAN IVKOVIC
voditel] SOC usluge
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6.7. DISTRIBUIRANI NAPADI USKRACIVANJEM
USLUGE (DDQOS)

GLOBALNO REGIONALNO

DDOS VEKTORI POJACANJA TIJEKOM VREMENA

® FAKTOR

= ® FAKTOR
POJACANJA POJACANJA
©358,8
2200e
131,20
2014
©556,9
’ 2018
«99 201\ )
2023
- [ ]
30,80 10.000-51.000
06,3
® FAKTOR ® FAKTOR
POJACANJA POJACANJA

SLIKA 39.

HTTP/2 RAPID RESET NAPAD

Of—=9°
REQUEST CANCEL REQUEST CANCEL
REQUEST CANCEL REQUEST CANCEL
e
SLIKA 40.
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lako se biljezi
nesto manji
broj napada
u srpnju,
najvise
izrazeni
mjesec je
prosinac.

SLIKA 41. SLIKA 42.

Po broju
napada, to su ocigledno ponedjeljak i utorak u jutarnjim satima. Navedeno namece zaklju¢ak
kako napadaci biraju vrijeme kada je posljedica na poslovanje najveca.

SLIKA 43.

SLIKA 44.

( SLIKA 45.
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SLIKA 48.

SLIKA 46.

SLIKA 47.

U 2023.
godini i dalje
je izrazenija
uporaba UDP
protokola

za napade,
pogotovo
ako gledamo
prema broju
zaprimljenih
podataka.
Medutim,
TCP protokol
je isto tako
prisutan ako
gledamo broj
zaprimljenih
paketa.
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2 AT22 NON SPOOFED UDP FLOOD 1,10 Gpkt 400,00 Gb

4 AT22 NON SPOOFED UDP FLOOD 433.20 Mpkt 1.700,00 Gb
6 AT22 NON SPOOFED UDP FLOOD 302,70 Mpkt 1.200,00 Gb

AT3 ACK FLOOD 274,50 Mpkt 3.200,00 Gb

AT62 INVALID PACKET FLOOD 227,00 Mpkt 1.400,00 Gb

| 4

4

4

y

' SLIKA 49.
4

POREDAK PO KOLIEINI PODATAKA
2 AT22 NON SPOOFED UDP FLOOD 1,10 Gpkt 400,00 Gb

AT3 ACK FLOOD 274,50 Mpkt 3.200,00 Gb

6 AT3 ACK FLOOD 166,00 Mpkt 2.000,00 Gb

8 AT3 ACK FLOOD 162,00 Mpkt 1.900,00 Gb

10 AT3 ACK FLOOD 145,20 Mpkt 1.700,00 Gb



SLIKA 50.

https://www.riorey.com/types-of-ddos-attacks

na HTTP/2
implementaciju
i SLP protokol
koji ne bi smio
biti izlozen na
internetu.
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6.8. KIBERNETICKA
SIGURNOSTI I Al

viSedimenzionalna,
moze sagledati iz dva
smjera/fokusa

fokus

Al

T

KIBERNETICKA
SIGURNOST

fokus

SLIKA 51.

Al

6.8.1. KIBERNETICKA SIGURNOST UMJETNE INTELIGENCIE
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Izazovi

(1) organizacijski izazovi vezani uz procese i

(2) izazovi istrazivanja i razvoja vezani uz tehnike i tehnologiju.

Cetiri

rjeSavanje zahtjeva Akta o umjetnoj inteligenciji

Fokus

Al sustavima

—@

procjenu
sigurnosnog
rizika

dokazanim
praksamai
kontrolama
specificnim za Al

ogranicenja
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6.8.2. UMJETNA INTELIGENCIJA U KIBERNETICKOJ SIGURNOSTI

ZASTITA PODATAKA U HIBRIDNIM OKRUZENIJIMA (CLOUD).

GENERIRANJE PRECIZNUIH |

PRIORITIZIRANIH PRUETNILI. PRISTUPA | SIGURNOSTI.

IZDVOJENA STATISTIKA:

USKLABDIVANJE POTREBA KORISNICKOG

Tablica prikazuje Al metode u funkciji/ama

kiberneticke sigurnosti’

elueAian|po e|geis
elopfan yiuiodiod
wejob)y

104X HISES
Aosafieg unleN
11soupalln
yilupais-y wejob|y
[lapoW IA3[|ADx BN
IUSALIXS

Iwilioble psiauan
{suU0IN3U aualwn
9Z3IW 3X5U0IN3U
»slonjoAucy

azaiw

Otkrivanje upada

Otkrivanje zlonamjernog koda

Provjera ranjivosti

9Z3JW a2)s5uninau

aulBIAD-H

113p0oXU30INY

BZalW exsuoinau

eyswellg

Filtriranje nezeljene poste

Detekcija anomalija

Klasifikacija zlonamjernog kéda

Otkrivanje phishinga

Analiza prometa

Kompresiranje podataka

Izdvajanje znacajki

https.//www.ibm.com/ai-cybersecurity
https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/ai-security-automation
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Neke od prijetnji na koje treba posebno obratiti pozornost jesu (sazeti popis):

SN T U ey BN ey
(@Y D L D ()
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OKRUZENIJE
PRIJETNJI




ZNACAJNIJE PRELIJEVANJE GEOPOLITICKE
SITUACLE | POLARIZACIA

KOMPROMITIRANI LANAC OPSKRBE

KIBERNETICKO RATOVANLIE |
DEZINFORMIRANIJE

PORAST BROJA ,,l‘.,lSLU2NIH HAKERA”
(HaaS) | NAPADACKIH GRUPA IZUZETNIH
SPOSOBNOSTI (APT)

PORAST KVALITETE | KVANTITETE
ZLONAMJERNOG KODA, UKLJUCUJUCI
UCJENJIVACKI SOFTVER (RANSOMWARE)

KOMBINIRANJE VRSTA SOCIJALNOG
INZENJERINGA

KOMPROMITACIA INTERNETSKE VEZE |
OBLAKA, TE NJIHOVA (NE)RASPOLOZIVOST

ZNACAJNI PORAST DoS/DDoS NAPADA

PORAST ZAMKI ZA SUSTAVE | PODATKE

NEDOSTATAK LJUDI, ZNANJA | VIESTINA

POVECANA AUTOMATIZACIJA NAPADA
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1IZAZOVI
BUDUCNOSTI




GENERATIVNU UMJETNU INTELIGENCHU
KORISTE OBJE STRANE

NEDOSTATAK VJESTINA U DOMENI

KIBERNETICKE SIGURNOSTI

Kiberneticke vjestine i nedostatak strucnjaka povecavaju se alarmantnom brzinom

52 %

38%

35%

22 %

49,2 %

SLIKA 52.

Izvor: https:.//www.forbes.com/sites/bernardmarr/2023/10/11/the-10-biggest-cyber-security-trends-in-2024-everyone-
must-be-ready-for-now/

Izvor: https://media.isc2.0rg/-/media/Project/ISC2/Main/Media/documents/research/ISC2 Cybersecurity Workforce
Study 2023.pdf
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~MEKE” VIESTINE POSTAJU KLJUCNE ZA
STRUCNJAKE KIBERNETICKE SIGURNOSTI

KIBERNETICKO RATOVANIJE | DRZAVNO
SPONZORIRANI KIBERNETICKI NAPADI PHISHING NAPADI VISE RAZINE

KIBERNETICKA SIGURNOST U NAJVISIM
RAZINAMA UPRAVLJANJA

GEOPOLITIKA, Al I INFORMACUSKI
POREMECAIJI"®

ZASTITA KIBERNETICKO-FIZICKIH SUSTAVA

WEF, Global Cybersecurity Outlook 2024, https:.//www.weforum.org/publications/global-cybersecurity-outlook-2024/?_gl=1*13a7603*

up*MQ..Ergclid=CiOKCQiIAWbitBhDIARISABfFYIJbOMGOCLOuLvwNggoZcDLWwul3PiuBgaDGUnpW2J3udzVPADCo4aEaAspNEALW wcB
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KIBERNETICKA OTPORNOST KAO
UNAPRIJEDENA KIBERNETICKA SIGURNOST

KVANTNO RACUNALSTVO | POST-KVANTNA
KRIPTOGRAFLIA

OSIGURANJE 0D KIBERNETICKIH NAPADA

POTPUNA IMPLEMENTACUA ZERO TRUST
NACELA

REGULATIVA U PODRUCJU KIBERNETICKE
SIGURNOSTI

Organizacije koje su
prijavile da posjeduju 25,45 % 74,55 %
policu kiberneticke
sigurnosti, razvrstane
prema visini prihoda

SLIKA 53.

75,38 % 24,62 %
]

https://www.cert.hr/zajedno-za-kiberneticku-otpornost-europske-unije/ 68
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